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Uplatnenie vysledkov projektu

Vysledky projektu su vyuzitelné pri realizacii kryptografického hardvéru ktory musi spifiat
vysoké naroky na bezpeénost z pohladu utokov na baze postrannych kanalov. Realizaéné
vystupy projektu je mozné vyuzit pri vyvoji kryptografickych blokov na platformach
mikroprocesorov a obvodov FPGA ako aj pri testovani ucinnosti implementovanych
protiopatreni zameranych na znizenie uniku citlivych informacii cez postranné kanaly na baze
analyzy spotreby. Vysledky navrhnutych algoritmickych Uprav je mozné vyuzit’ pri zrobustneni
implementacie zavereénej fazy algoritmu vypoctu elektronického podpisu na baze algoritmu
ECDSA.

CHARAKTERISTIKA VYSLEDKOV

Suhrn vysledkov rieSenia projektu a naplnenia cielov projektu v slovenskom jazyku
(max. 20 riadkov)

V ramci rieSenia projektu boli navrhnuté a vyrobené Specializované hardvérové platformy
DISIPA-FPGA a DISIP-MCU, ktoré umoznili realizovat vyvoj a overovanie navrhnutych
konstrukénych a algoritmickych protiopatreni umozriujucich znizit unik informacie pomocou
postrannych kanalov s vyuzitim analyzy spotreby. Platforma DISIPA bola vyuzita na
otestovanie roznych meracich bodov, ktoré je mozné vyuzivat pri ziskavani informacii

Z postrannych kanalov ziskanych analyzou spotreby. Bolo experimentalne ukazané aky je
vplyv hardvérovych protiopatreni (filtracné prvky, tienenie, konstrukéné rieSenie) na efektivitu
ziskavania citlivych informacii v réznych bodoch chraneného hardvérového kryptografického
modulu pri implementacii nechraneného kryptografického algoritmu, €o je v praxi délezité na
zistenie kvalifikovaného odhadu aku uroven kryptografickych protiopatreni je potrebné na
ochranu v realnej aplikacii nasadit. Pre algoritmus digitalneho podpisu na baze algoritmu
ECDSA bola analyzovana a prakticky overena moznost utoku na operaciu modularneho
nasobenia v zaverec¢nej faze algoritmu ECDSA pre scenar implementacie pomocou
vypoctovych prostriedkov s malou Sirkou datovych ciest. Tieto datoveé cesty sa typicky
vyuzivaju pri implementacii kryptografickych algoritmov s verejnym kfu¢om (vratane ECDSA
algoritmu) v cenovo kritickych aplikaciach, ktoré su realizované pomocou Skalovatelnych
algoritmov v obvodoch FPGA alebo MCU. Pre uvedené implementacie bolo formulované
algoritmické protiopatrenie na zamedzenie utoku na Skalovatelnu implementaciu
modularneho nasobenia.

Suhrn vysledkov rieSenia projektu a naplnenia cielov projektu v anglickom jazyku
(max. 20 riadkov)

We developed and produced specialized hardware paltforms DISIPA-FPGA and DISIPA-
MCU during project solving. These DISIPA platforms enabled us to develop and test
proposed hardware and algorithmic countermeasures for decreasing side-channel leakage
based on power consumption analysis. We used our DISPA platform for evaluation of several
possible measurement points that can be used for leakaged information from power
consumption related side-channels. Our experimental results showed influence of hardware
countermeasures (filtration elements, shielding, hardware design) to effectivness of sensitive
information acquisition in different points of the protected hardware cryptographic module and
unprotected implemented cryptographic algorithm. Such evealuation is an important factor for
competent estimation about countermeasure level required for a practical application. We
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analyzed and experimentally evaluated a possible attack to the last phase of the digital
signature algorithm based on ECDSA implemented with narrow-width datapath. Such
datapaths are typically used for implementations of public-key cryptographic algorithms
(including ECDSA) in cost-sensitive applications. As target hardware FPGA and MCU devices
are typically used. We formulated algorithmic countermeasures that disable proposed side-
channel attack in scalable implementations of modular multiplication.
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Svojim podpisom potvrdzujem, Ze Udaje uvedené v zaverecnej karte su pravdivé a uplné
a suhlasim s ich zverejnenim.

Zodpovedny riesitel Statutarny zastupca prijemcu
Ing. Michal Varchola, PhD. prof. Ing. Stanislav Kmet, CSc.
Rektor Technickej univerzity v KoSiciach
V KoSiciach 29. 1. 2016 V KoSiciach 29. 1. 2016
" podpis zodpovedného riesitela podpis Statutameho zastupcu prijemeu
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