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Uplatnenie výsledkov projektu 

Výsledky projektu sú využiteľné pri realizácii kryptografického hardvéru ktorý musí spĺňať 
vysoké nároky na bezpečnosť z pohľadu útokov na báze postranných kanálov. Realizačné 
výstupy projektu je možné využíť pri vývoji kryptografických blokov na platformách 
mikroprocesorov a obvodov FPGA ako aj pri testovaní účinnosti implementovaných 
protiopatrení zameraných na zníženie úniku citlivých informácií cez postranné kanály na báze 
analýzy spotreby. Výsledky navrhnutých algoritmických úprav je možné využiť pri zrobustnení  
implementácie záverečnej fázy algoritmu výpočtu elektronického podpisu na báze algoritmu 
ECDSA. 

CHARAKTERISTIKA VÝSLEDKOV 

 

Súhrn výsledkov riešenia projektu a naplnenia cieľov projektu v slovenskom jazyku 
(max. 20 riadkov) 

V rámci riešenia projektu boli navrhnuté a vyrobené špecializované hardvérové platformy 
DISIPA-FPGA a DISIP-MCU, ktoré umožnili realizovať vývoj a overovanie navrhnutých 
konštrukčných a algoritmických protiopatrení umožňujúcich znížiť únik informácie pomocou 
postranných kanálov s využitím analýzy spotreby. Platforma DISIPA bola využitá na 
otestovanie rôznych meracích bodov, ktoré je možné využívať pri získavaní informácií 
z postranných kanálov získaných analýzou spotreby. Bolo experimentálne ukázané aký je 
vplyv hardvérových protiopatrení (filtračné prvky, tienenie, konštrukčné riešenie) na efektivitu 
získavania citlivých informácií v rôznych bodoch chráneného hardvérového kryptografického 
modulu pri implementácií nechráneného kryptografického algoritmu, čo je v praxi dôležité na 
zistenie kvalifikovaného odhadu akú úroveň kryptografických protiopatrení je potrebné na 
ochranu v reálnej aplikácii nasadiť. Pre algoritmus digitálneho podpisu na báze algoritmu 
ECDSA bola analyzovaná a prakticky overená možnosť útoku na operáciu modulárneho 
násobenia v záverečnej fáze algoritmu ECDSA pre scenár implementácie pomocou 
výpočtových prostriedkov s malou šírkou dátových ciest. Tieto dátové cesty sa typicky 
využívajú pri implementácii kryptografických algoritmov s verejným kľúčom (vrátane ECDSA 
algoritmu) v cenovo kritických aplikáciách, ktoré sú realizované pomocou škálovateľných 
algoritmov v obvodoch FPGA alebo MCU. Pre uvedené implementácie bolo formulované 
algoritmické protiopatrenie na zamedzenie útoku na škálovateľnú implementáciu 
modulárneho násobenia.  

 

Súhrn výsledkov riešenia projektu a naplnenia cieľov projektu v anglickom jazyku 
(max. 20 riadkov) 

We developed and produced specialized hardware paltforms DISIPA-FPGA and DISIPA-
MCU during project solving. These DISIPA platforms enabled us to develop and test 
proposed hardware and algorithmic countermeasures for decreasing side-channel leakage 
based on power consumption analysis. We used our DISPA platform for evaluation of several 
possible measurement points that can be used for leakaged information from power 
consumption related side-channels. Our experimental results showed influence of hardware 
countermeasures (filtration elements, shielding, hardware design) to effectivness of sensitive 
information acquisition in different points of the protected hardware cryptographic module and 
unprotected implemented cryptographic algorithm. Such evealuation is an important factor for 
competent estimation about countermeasure level required for  a practical application. We 
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analyzed and experimentally evaluated a possible attack to the last phase of the digital 
signature algorithm based on ECDSA implemented with narrow-width datapath.  Such 
datapaths are typically used for implementations of public-key cryptographic algorithms 
(including ECDSA) in cost-sensitive applications. As target hardware FPGA and MCU devices 
are typically used. We formulated algorithmic countermeasures that disable proposed side-
channel attack in scalable implementations of modular multiplication.    
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