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Uplatnenie vysledkov projektu

NajvyznamnejSimi vysledkami projektu su nové architektury sietovych systémov na detekciu
prienikov s podporou GPGPU a najma ich formalne a simulacné modely, ktoré boli
verifikované a validované pomocou formalnych technik a experimentov. Modely budu
uplatnené v dalSom vyskume a vyvoji v oblasti bezpecnosti poc¢itaovych systémov a sieti,
ktory smeruje k navrhu spolahlivejSich, vykonnejSich a bezpec€nejSich rieSeni. Implementacné
softvérové vystupy budu vyuzité pre potreby vzdelavania a vyskumu v ramci doktorandského
Studia.

CHARAKTERISTIKA VYSLEDKOV

Suhrn vysledkov rieSenia projektu a naplnenia cielov projektu v slovenskom jazyku
(max. 20 riadkov)

Hlavnym cielom projektu bol navrh modelu, simulacia a implementacia univerzalneho
systému detekcie prienikov s podporou GPGPU a jeho experimentalne overenie vo
vysokorychlostnej sieti. Na zaklade analyzy architektur NIDS systémov a bezpecnostnych
Specifik vysokorychlostnych sieti boli identifkované mozZnosti vyuzitia GPGPU v NIDS.
Pomocou koalgebry bol zostaveny formalny model IDS a zvolené boli vhodné formalne
metody pre verifikaciu a validaciu takychto modelov. Navrhnutych bolo viacero modelov
architektur IDS, ktoré boli nasledne simulované. Dalsi vyskum sa sustredil na trojvrstvovy
model architektury NIDS pozostavajuci z mentora a niekolkych elementarnych NIDS stanic
vyuzivajucich GPU. Tento model bol implementovany a testovany v realnej prevadzke vo
viacerych konfiguraciach, pricom boli porovnavané parametre priepustnosti, zatazenia
systémovych zdrojov a presnosti detekcie. NajdolezitejSimi vysledkami projektu su formalne
a simulaéné modely architektur NIDS, ktoré boli verifikované a validované pomocou
formalnych technik a experimentov. AplikaCnym vystupom projektu je softvérovy nastroj
FEIIDS-GPU, ktory obsahuje vyvinuté komponenty NIDS. Vysledky projektu boli publikované
v 9 karentovanych €asopisoch, 32 recenzovanych periodikach a 75 nerecenzovanych
periodikach a zbornikoch, pri¢om ziskali 25 SCI citacii v zahrani¢nych publikaciach.

Suhrn vysledkov rieSenia projektu a naplnenia cielov projektu v anglickom jazyku
(max. 20 riadkov)

The main project goal was a model design, simulation and implementation of general-purpose
GPGPU-enabled intrusion detection system and its experimental verification in high-speed
network. Potential usage of GPGPU in NIDS was identified based on the analysis of NIDS
architectures and security features of high-speed networks. A formal model of IDS was
designed using coalgebras and appropriate formal methods have been selected for
verification and validation of such models. Several models of IDS architecture have been
proposed and simulated subsequently. Further research was focused on the three-tier NIDS
architecture model consisting of a mentor and several elementary NIDS stations using GPU.
This model was implemented and tested in real conditions using multiple configurations while
the parameters like throughput, system resource load and accuracy of detection were
compared. The most important project results are both formal and simulation models of NIDS
architectures that have been verified and validated using formal techniques and experiments.
Application output of the project is the FEIIDS-GPU software tool containing components of
developed NIDS. The project results were published in 9 CC journals, 32 peer-reviewed
journals and 75 non-reviewed journals and proceedings, gaining 25 foreign SCI citations.
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Svojim podpisom potvrdzujem, Ze Udaje uvedené v zaverecnej karte su pravdivé a uplné
a suhlasim s ich zverejnenim.

Zodpovedny riesitel Statutarny zastupca prijemcu

prof. Ing. Liberios Vokorokos, PhD. Dr.h.c. prof. Ing. Anton Cizmar, CSc.
V KoSiciach 24.11.2014 V Kosiciach

" podpis zodpovedného riesitela podpis Statutameho zastupcu prijemcu
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