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Nazov pracoviska, na ktorom bol projekt rieSeny

Univerzita Pavla Jozefa Safarika v KoSiciach

Nazov a stat zahraniéného pracoviska, ktoré spolupracovalo pri rieSeni

Udelené patenty/podané patentové prihlasky, vynalezy alebo uzitkové vzory, ktoré su
vysledkami projektu

Najvyznamnejsie publikacie (knihy, ¢lanky, prednasky, spravy a pod.) zhrnujice
vysledky projektu — uved'te aj publikacie prijaté do tlace

Dobrovi€ova — Krunkova — FarkaSova - Horvathova: Innovations in security policy stemming
from cybersecurity act in the Slovak republic in relation to selected public administration
bodies. In: AD ALTA: Journal of interdisciplinary research : recenzovany mezioborovy
védecky Casopis. ISSN 1804-7890. Roc€. 10, €. 1 (2020).

Sokol, Pavol; Rozenfeldova, Laura, HarasSta, Jakub. IP addresses in the context of digital
evidence in the criminal and civil case law of the Slovak Republic. In: Forensic Science
International: Digital Investigation. 2020 Apr 1;32:300918.

Predictive methods in cyber defense: Current experience and research challenges. Sokol,
Pavol et al. In: Future Generation Computer Systems. ISSN 0167-739X. Ro¢. 115, (2021).
Bajto§, Tomas - Sokol, Pavol - Gajdos, Andrej - LuCivjanska, Katarina. Analysis of the
infection and the injection phases of the telnet botnets. In: J.UCS Journal of Universal
Computer Science. (IF: 0.910) )

Expertné stanovisko k navrhu zakona, ktorym sa meni a doplfia zakon €. 69/2018 Z. z. o
kybernetickej bezpe€nostia o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a ktorym sa menia a doplifiaju niektoré zakony.

Uplatnenie vysledkov projektu
Vzhladom na vysoku aktualnost problematiky kybernetickej bezpe€nosti danu aj vyraznou
legislativnou &innostou v tejto oblasti na urovni prava Eurdpskej unie v poslednom obdobi,
ktora bola predmetom rieSenia projektu, mozno konstatovat' vyrazny potencial uplatnitelnosti
vysledkov projektu vo viacerych oblastiach.
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Konkrétne mozno poukazat na uplatnitelnost’ vysledkov projektu v nasledujucich oblastiach:
1) vdalSom vedeckom vyskume — rieSitel'sky kolektiv formuloval vo svojich vedeckych
vystupoch poznatky a postoje, ktoré su vyuzitelné pre dalSi vedecky diskurz v oblasti
rieSenia pravnej upravy kybernetickej bezpecnosti, u ktorej mozno vzhladom na jej povahu
predpokladat’ jej dalSie buduce novelizacie; Casovl heobmedzenost analyzovanej
problematiky doklada tiez véla vacsiny €lenov rieSitelského kolektivu pokraCovat vo
vyskume nastolenych tém a to vratane snahy predkladat’ Ziadosti o financovanie projektov
tematicky nadvazujucich na popisovany projekt;

2) v aplikanej praxi — vzhladom na povahu projektu ako projektu aplikovaného vyskumu je
vyznamnou prave moznost uplatnenia vysledkov projektu v aplikacnej praxi subjektov,
ktorych predmet Cinnosti sa zameriava na oblast’ kybernetickej bezpeCnosti. Konkrétny
spdsob vyuzitia vysledkov projektu je viditelny predovSetkym v operativnej Cinnosti viadnej
jednotky CSIRT.SK a akademickom bezpec¢nom time CSIRT-UPJS. Osobitne vyznamnym
aplikacnym vystupom je aj prispevok CastirieSitel'ského kolektivu k diskusii o novelizacii
prisluSnej pravnej Upravy, ato zakona €. 69/2018 Z. z. o kybernetickej bezpec¢nosti,

k obsahu ktorej bolo vypracované odborné stanovisko reprezentujuce expertné zhodnotenie
navrhu predlozenej novely. V predmetnom stanovisku bolo poukazané predovSetkym na
nedodrzanie predpisaného legislativneho procesu na predloZenie takejto novely,
nevhodnost' pausalneho vylu€enia aplikovatelnosti vSeobecného predpisu o spravnom
konani, ako aj postdenie a kritika intitutu blokovania a navrhovanej pravomoci NBU
prijimat’ rozhodnutia, ktorych cielom je uskutoCriovanie automatizovanej analyzy
bezpelnostnych udalosti. Predmetné stanovisko bolo predloZzené zakonodarcom na
posudenie v ramci prebiehajuceho legislativneho procesu a su¢asne boli jeho hlavné zavery
prezentované na odbornom paneli organizovanom Instituitom hospodarskej politiky, ktorého
sa zucastnili zastupcovia odbornej verejnosti z radov IT sektora, energetickych firiem,
bankového sektora, mobilnych operatorov a reprezentantov IT Asociacie Slovenska.
Vystupom expertného fora bol odborny apel na zakonodarcu so zamerom prehodnotenia
pripravovanej pravnej Upravy a boli formulované konkrétne nedostatky pripravovanej
Upravy.

3) v pedagogickom procese - rieSitelsky kolektiv pretavil vysledky svojich vedeckych aktivit
aj do pedagogického procesu. Konkrétne boli témy spadajuce do ramca problematiky
kybernetickej bezpe&nosti rieenej v ramci projektu zaradené do vyuéby predmetu Uvod do
prava informacnych a komunikaénych technoldgii vyu€ovaného na Pravnickej fakulte UPJS.
Zaroven rieSitelsky kolektiv pripravil pre Studentov prava a Studentov informatiky, ato
vratane Studentov slovenskych i €eskych univerzit, moznost zuc€astnit sa jedineéného
podujatia jediného svojho druhu, ato Letnej Skoly kyberkriminality (v roku 2020 a 2022),
ktorej podstatou a ciefom je vytvorenie priestoru pre kooperaciu Studentov z odboru prava a
informatiky pri rieSeni stanovenych technickych a pravnych problémov z popisovanej oblasti.
4) v popularizacii ttmy vo vztahu k odbornej ilaickej verejnosti - rieSitelsky tim sa pravidelne
zucastroval popularizaénych podujati s cielom transferu poznatkov aj smerom k laickej
verejnosti (napriklad u€ast na podujatiach: Noc vyskumnikov, Deri otvorenych dveri na
univerzite a pod.).

Suhrn vysledkov rieSenia projektu a naplnenia cielov projektu v slovenskom jazyku
(max. 20 riadkov)

Cielom projektu bola realizacia vedeckovyskumnej €innosti v oblasti kybernetickej
bezpelnosti ako dblezitého verejného zaujmu na urovni nielen narodnej ale i eurdpske;.
Vytvorenie rieSitelského kolektivu zloZzeného z odbornikov z oblasti prava a informatiky
umoznilo interdisciplinarny a komplexny pohlad do nastolenej problematiky a vo svojom
vysledku viedlo k etablovaniu rieSitelov ako vyznamnej vedeckej infrastruktury. RieSitelia
nadalej pokraCuju v pracach na projektom nastolenych otéazkach, ¢o preukazuje aj podanie
viacerych Ziadosti o financovanie tematicky nadvazujucich projektov. Vysledky projektu boli
sucasne aplikované jeho odberatefmi — v operativnej €innosti viadnej jednotky CSIRT.SK
a v akademickom bezpeénostnom time CSIRT-UPJS. Riesitelia za tcelom spristupnenia
vysledkov projektu SirSiemu okruhu subjektov spolupracovali aj s dalSimi relevantnymi
subjektmi pésobiacimi v tejto oblasti, pricom vysledky tejto spoluprace budu pretavené
vimplementa&nej a monitorovacej faze projektu. Aplikadny charakter projektu bol napifiany
aj Cinnostou v oblasti pedagogického procesu, a to zaradenim relevantnych tém do vyucby
predmetov zabezpecCovanych Castou rieSitelského kolektivu, ako aj organizaciou letnych
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8kél a nadvazne aj snahou o popularizaciu témy vo vztahu k odbornej i laickej verejnosti
(prostrednictvom organizéacie vedeckych konferencii ako aj réznych inych foriem
popularizacnych podujati).

Suhrn vysledkov rieSenia projektu a naplnenia cielov projektu v anglickom jazyku
(max. 20 riadkov)

The project’s objective was the realisation of scientific research in the area of cybersecurity
that is an important public interest on the national as well as European level. The creation of
a research team composed of professionals from both the field of law and computer science
enabled interdisciplinary and complex consideration of the issues analysed and led to the
establishment of the research team as an important scientific infrastructure. The individual
researchers continue working on the issues analysed within the scope of the project which is
evidenced by the filing of numerous proposals for financing of projects thematically following
the project described. The project results were concurrently applied by its subscribers,
namely in the operative activities of the government operative CSIRT.SK and in the
academic security team CSIRT-UPJS. The individual researchers with the objective to
further provide the results of the project to a wider scope of subjects cooperated with other
relevant subjects active in this area and the results of this cooperation will be applied in the
implementation and monitoring period of the project. The applied character of the project
was also fulfilled by other activities realized, namely within the education process by
including relevant topics educated by a part of the research team into different subjects as
well as by the organization of summer schools and with the effort to popularize the issues
considered to professional as well as laymen community (by organization of scientific
conferences and other forms of popularization activities}.
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